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电子商务环境下的基于云模型的信任评估模型 

蔡红云，田俊峰 
(河北大学 数学与计算机学院，河北 保定 071000) 

摘 要：针对现有的基于云模型的信任评估模型中云滴权值考虑不足的问题，提 出了一种新的基于云模型的信任 

评估模型．模型基于评价次数和评价一致性度量评价向量的可信程度，以实体间的可信历史评价数据集为定量论 

域，基于加权逆向云生成算法计算评价属性集中任一属性的信任云，引入不确定因子和侧重因子进行信任决策．仿 

真实验表明，该模型能够更准确的反映卖方实体的特性，从而为电子商务网络中交易对象的选择提供有利的参考． 
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Trust Evaluation M odel Based on Cloud M odel 

in the E-commerce Environment 

CAI Hong-yun．T1AN J un-feng 

(College of M athematics and Co mputer，Hebei University，Baoding 071000，China) 

Abstract：According tO the question of cloud drop weight in the existing trust model based on cloud model，a new 

trust evaluation model based on trust cloud is proposed． Credibility of evaluation data is estimated according to 

evaluation number and evaluation consistency of the feedback entity； History evaluation data is regard as the 

quantitative universe of discourse；Trust cloud of entities’property is based On the weighted backward generation 

cloud algorithm；uncertainty factor of the evaluated entity and laterality factor of the buyer entity are introduced for 

trust decision--making at last．Simulation and analysis show that the model proposed in the paper can reflect a 

seller’S property more accurately and can provide a favorable reference for a buyer entity in e-- commerce． 
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1 引言 

电子商务作为一种新的商务模式给人们带来了 

无限的商机．然而，由于网上交易的虚拟性，电子商 

务系统中存在的风险是巨大的．为了降低交易的风 

险，在交易进行之前对卖方的信用进行评估，选择一 

个高可信的卖方实体能够有效的保障买方实体的利 

益．目前信任评估已经成为电子商务技术研究的一 

个热点 ̈． 

为解决实体可信评估问题，文献[2—3]采用概率 

值表示信任值，将信任值定义在[0，1]，这种方法能 

合理的运用与概率相关的推理理论，充分考虑历史 

交互信息，但将信任的主观性和不确定性混淆为概 

率的随机性；文献[4—5]采用模糊理论来研究实体的 

可信度，依据影响电子商务交易的主要因素建立信 

任的模糊推理法则，通过特征向量和隶属度等概念， 

实现对信任的定量化描述；文献[6—9]将云模型引入 

到信任模型中，借助云模型中的数字特征参数(Ex， 

En，He)度量实体的可信情况．其中Ex为信任期 

望，作为基本信任度；En为信任熵，反映了信任关系 

的不确定度；He为信任超熵，反映了信任熵的不确 

定度．尽管基于云模型的信任模型能较好的刻画实 

体行为的波动性和信任的不确定性，但当前已有的 

研究中对云滴的权值考虑较少，还有许多问题需进 
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一 步研究． 

本文在已有的关于多维信任云模型的研究成果 

基础上引入云滴权值和可信实体选择，建立适用于 

电子商务系统的基于云模型的信任评估模型(Trust 

Evaluation Model Based on the Cloud Model， 

TEM BCM )． 

2 TEMBCM模型 

定义 1 服务提供者：系统中能提供资源或服 

务的实体，即卖方实体．定义为一个 元组0，0一 

(口 ，a ⋯ ．，an)，其中a 表示服务提供者的第i个属 

性． 

定义2 评价向量：买卖双方交易后，由买方实 

体针对交易上下文提交的对卖方实体的满意度评 

价，定义为一个 元组． 

假设某卖方实体(实体 q)收到的评价向量集合 

为{s1，S2，．．．，5 )，Sk一 (ek ， ，．．．，ek”)表示第 k 

(志∈[1，￡])个评价向量，其中e 表示第k个评价向 

量中第 i个属性的评价值． 

定义 3 多维信任云[7]：多维信任云的定量论 

域是一个多维(，z)的信任评价空间TD一[0，1]”，C 

是 TD上的定性信任概念， ∈TD是定性概念C的 
一 次定量信任评价，z( )是此定量信任评价中第 i 

个分量的值，c( )是信任度空间第i维的定性信任概 

念，z( )对c( )的确定度ll(x(i))∈[0，1]是有稳 

定倾向的随机数， ：TD一 [0，1] ，VX∈TD，z一 

(z)，则 在论域TD上的分布称为多维信任云， 

记为 TC(X)，每一个 z称为一个云滴． 

TEMBCM模型的工作过程如图 1所示． 

收集与被评估实体有关的评价向量 

I 

评估每个评价向量的评价可信度 

● 

为被评估实体生成多维信任云 

● 

更新信任云 

● 

选择可信实体 

图 1 TEMt~M 模型的工作流程 

3 实体信任云的生成 

3．1 评价可信度量 

TEMBCM仍以时间帧为时间处理单位，在每 

个时间帧内，统计该帧内所对应的所有评价向量，计 

算每个评价的评价可信度． 

定义 4 评价可信度：买方实体提交的评价向 

量的可信程度．在TEMBCM中，评价向量的评价可 

信度受反馈实体的评价次数和评价一致性影响，用 

正 表示实体i相对于实体 的评价可信度， 和 

分别表示实体i的评价次数影响因子和评价一致性 

因子，则 

ET 一 * (1) 

评价次数影响因子是一个[O，1]上的单调递增 

函数，若引入某一正整数a为调节因子，则实体i的 

评价次数影响因子可表示为 

f,-一 —arct—an(
—

num  i--
—

a
一

)q-rr／2 (2) 

评价一致性因子由过去时间帧内的评价一致性 

因子和当前时间帧上评价支持度两部分组成．△f+ 

表示实体i在第 z+1时间帧的评价一致性因子， 

和spd Zi+ 分别表示z时间帧内的评价一致性因子和 

当前l+1时间帧内的评价支持度，a和卢分别是二者 

的权重，初始时 ===1，则 

△f+ 一a*△ + *spdi件 (3) 

评价支持度的计算基于评价向量间的评价相似 

程度，若用 表示实体i对实体 的评价向量(e ， 

e ⋯ ．，en)，E 为当前时间帧内实体J所得到的评价 

平均值，表示为( ， ，⋯， )．而e 是该时间帧内实 

体 的第q个属性的所有评价向量的平均评价值，采 

用基于向量夹角余弦的计算方法计算 

r 厂 —————— ———一  

sod 斗 一(∑(eq* ))／̂／∑ *∑( )。 
q= l q= 1 q一 1 

(4) 

实际的电子商务系统中，买方实体的行为具有 

不确定性，而上面关于评价一致性因子的计算公式 

仅能直接适用于任何时间帧内都只进行过一次交易 

并提交评价向量的情况，因此还应考虑以下几种情 

况： 

(1)某实体在当前时间帧内没有与任何卖方实 

体交易，即没有产生任何新的评价，则该实体的评价 
一 致性因子保持不变； 

(2)某实体在同一时间帧内与同一个卖方实体 

间产生了多次交易并进行了相应评价，此时可对该 

买方实体的多次评价通过求平均值的方法将其看作 
一 次评价，然后基于前述方法求解； 

(3)某实体在同一时间帧内与不同的卖方实体 

间产生了多次交易并进行了相应评价，此时应该分 

别求出该帧内该买方实体针对不同卖家反馈的评价 

向量，将这些评价支持度的平均值作为该实体在该 

帧内的评价支持度，然后利用公式(3)继续求解评 
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价一致性因子． 

3．2 加权逆向云生成算法 

假设实体P当前时间帧内所收到的评价向量构 

成集合{e ，ez⋯ ．，e }，所有评价向量对应的评价可 

信度构成权值集合{ ，W2⋯ ．，W1)，其中由所有评 

价向量中的相同属性(第k个属性)所构成的集合为 

{ 1 ’， 2强 ，⋯， )，利用加权逆向云生成算法m] 

可得到实体 P对应的多维信任云的特征参数． 

3．3 信任云的更新 

信任具有时间衰减性，因此对实体的信任评估 

需要将过去时间帧上的信任云和当前时间帧上的信 

任云进行综合，即进行信任云的更新． 

若 用 TC。Id‘ (Exold‘"，En oId‘ ，He。ld‘ ) 和 

了 件l (正 1强 ， l ，H 斗1 )分别表示实体 i 

在时间帧t时和时间帧 t+1上的第 维信任云， 

TC一‘ (E 一‘ ， 一 ，H 一‘ )表示时间帧t+ 

1后的第k维信任云，a(a∈[0，17)为时间衰减因 

子，则有 

Ex ‘ ’一 a 01d + (1一 a) 1‘ (5) 

正 ( )一 

旦 堡 二 ± 生 墅 二 
E『z 1 一E 。ld‘ ’ 

(6) 

H = 

dd‘ (＆ ’一＆  )+ (＆  ‘ 一＆ dd‘ ) 

(F；r l‘ 一E-zdd‘ ) 

(7) 

若 正 外1‘ ’一Ex。ld‘ ，则 

‘ 一 (En。ld‘ ’+En件1 

(Heold‘ +He斗l‘舢)／2． 

4 可信实体选择 

‘ )／2，H ‘ 一 

当有服务请求实体发出交易请求时，首先需给 

出服务响应者应满足的被评价属性上的期望阈值， 

得到满足要求的实体集 P= {P ，i一 1，2⋯ ．}．传 

统的基于信誉机制的信任模型仅依据实体信誉值的 

大小从集合P中选择信誉值最高的实体进行交易． 

由于信任评价具有主观性和不确定性，因此在进行 

目标交易实体选择时，还应该考虑到响应实体提供 

服务的不确定性或行为波动性． 

定义 5 不确定因子：服务提供实体提供服务 

性能好坏的离散程度，可以用 +He 来度量， 

代表被评估的服务提供实体 i在第 忌个服务属 

性上的不确定因子，计算公式如下： 

ai( )一 、 (8) 

综合每个服务属性上实体的不确定因子和信任 

云的期望值，可得到该属性上被评估实体的最终信 

誉值，若 溉 表示实体i在第愚个服务属性上的信 

誉值，则： 

tv )一 正 ’· z ，( > 1) (9) 

不同服务请求实体(买方实体)对被评估实体 

的各个服务属：眭侧重不同，因此服务请求实体在发 

出交易请求时，可给出对 个被评价属性的侧重因 

子，分别记为 C ，f2⋯ ．，C ．侧重因子 C (志∈ {1，2， 
⋯

， })代表服务请求实体对第k个评价属性的偏重 

程度，满足0≤Ck≤1且∑ 一1．根据服务请求方 
一 1 

给出的对不同服务属性的侧重因子以及计算得到的 

被评估实体每个服务属性上的信誉值，可综合产生 

cry 一 ( ·溉强’)，记为被评估实体 i的最终可 
。

k。。。—=—l 

信度，买方实体在实体集P上选择ctv 值最大的实 

体i作为目标交易实体． 

可信实体选择过程的流程图如图 2所示． 

输入所有评价属性上的期望阈值 

计算不同服务提供实体的多维信任云 

得到满足期望要求的实体集P 

荔 二===>— 苎至 兰!
— — 二=： —一  

否 I 

t 
计算P中每个实体对应的各 l 

属性上的信誉值 l 否丫  

—  

右 l冀祟 耆禁 荏 l 

按最终可信度的大小对集合尸中 
的实体进行排序 

选择ctv,~i最大实体f作为 
目标交易实休 

算法结束 

图2 可信实体选择过程的流程图 

5 仿真实验 

5．1 实验说明 

仿真实验基于 BISON项目组提供的PeerSim 

仿真平台．仿真网络规模为 1 000个节点，每个节点 

同时作为买方和卖方．买卖双方交易后，买方实体需 

对卖方实体进行评价，四个评价属性分别为：商品质 

量、商品价格、发货速度和卖家态度，评价区间如表 
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1所示． 

表 1 评价属性与评价区间 

5．2 结果分析 

实验 1 卖方实体的多维信任云的数字特征 

为简化问题的讨论，本实验中假设所有买家提 

交的评价都是真实可信的，本模型要解决的是卖家 

的信任评估．根据卖方实体所提供服务的质量高低 

将其划分为：诚实卖家、不诚实卖家和恶意卖家．其 

中，诚实实体所提供的服务一直是诚实可信的；不诚 

实实体所提供的服务一直是较差的、不可信的；恶意 

实体所提供的服务时好时坏，具有不稳定性，可能存 

在周期欺骗的行为． 

实验中，选取 3O个 目标节点作为卖方实体，其 

中可信卖家、不可信卖家和恶意卖家各占1／／3，网络 

规模中的所有其他节点均为买方实体．每个买方实 

体需要对所有的卖方实体进行信任评价，若卖方实 

体为诚实卖家则对评价属性集中的每一属性的评价 

值应为区间[O．6，1]中的随机数，若卖方为不诚实卖 

家则对评价属性集中的每一属性的评价值应为区间 

[O，0．4]中的随机数，对恶意实体的评价值是整个评 

价区间[O，1]中的随机数． 

对每一个卖方实体，收集所有买方实体提交的 

评价向量，对每个评价属性利用逆向云生成算法产 

生其一维信任云的三个特征参数：期望(Ex)、熵 

(En)和超熵(He)，并对同类卖方实体的相同评价属 

性的同一特征参数求平均值，结果如表 2(以“商品 

质量”属性为例)所示． 

表 2 不同卖家信任云的特征参数 

起见，假设卖家提供的同类商品或服务是一致的，不 

考虑评价实体的主观偏好，因此所有的诚实评价结 

果是一致的)；一般恶意评价实体总是夸大或诋毁； 

而策略形恶意评价实体是按照一定的策略对被评价 

实体给予诚实或虚假评价． 

为验证本模型的评价可信度量方法的正确性和 

有效性，分别在不同的实验环境下进行了仿真模拟， 

实验中各参数取值及条件设定如表 3所示．图 3给 

出了在三类评价实体比例分别为 9O ，5 和 5 ， 

策略评价实体以 0．33的概率进行诚实评价时三类 

实体的评价可信度． 

表 3 实验参数取值及条件说明 

实验条件 参数值或描述 

(公式 3) 

口(公式 3) 

a(公式 2) 

Casel 

Case2 

Case3 

SE的策略 

0．8 

0．2 

1O 

HE，ME和 SE的比例分别是 9O％，5 和 5％ 

HE，ME和 SE的比例分别是 8O ，l0％ 和 1O％ 

HE，ME和 SE的比例分别是 70％，20％和 1O 

诚实评价的概率是 0．33 

l|O 

燃 0．8 

0．6 

0．4 

0．2 

0 
1 3 5 7 9 11 13 15 17 19 21 23 

时间帧 

图 3 不同评价实体的评价可信度 

6 结束语 

本文将云模型理论引入到信任模型中，并在已 

有的研究基础上进行了拓展，提出了适用于电子商 

务环境中的 TEMBCM模型．通过对节点实体各个 

属性分别建立一维信任云，能够客观且全面的反映 

节点实体的历史行为特征，从而为用户交易对象的 

选择提供有利的参考．仿真实验表明了模型的可行 

性和有效性． 

本文未考虑实体信任云在连续时间帧内的变 

化，并且还未在实际的电子商务网络环境中加以应 

用，这些都将是下一步需要完善的方面． 

三 。 竺 、 参考文献： 
、 篓 可分 箩 二 垩 ]’ ；，‘陈华钧，姜晓红，等．电子商务系统信任管理研究 i平竺 M E

， ．

)
、 

r价毒 ：芎 ⋯,2008 ,3。6( 10 )： 20 11 -2⋯02 0．一 中
：诚实评价实体总是如实对卖家进行评价(为简单 ‘⋯ 一 ⋯‘ (下转第1O3页) 
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